
ЧТО НУЖНО СДЕЛАТЬ,
ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ
ИНТЕРНЕТ-МОШЕННИКОВ 

Перепроверьте информацию в Интернете. 
Ей можно будет доверять только в том случае, 
если на нескольких сайтах будет указан один и 
тот же расчетный счет и номер телефона.

Если вы планируете постоянно участвовать в 
благотворительной деятельности, используйте 
для перевода денежных средств официальный 
сайт, принадлежащий благотворительной орга-
низации или группе активистов. Помогайте тем, 
кто даёт информацию «из первых рук» и изве-
стен своей надёжной репутацией.

Посмотрите, указан ли на сайте номер теле-
фона для связи. Позвоните и уточните детали. 
Например, если необходимы деньги на опера-
цию ребенку, спросите о диагнозе, узнайте имя 
лечащего врача, номер больницы, в которой на-
блюдается ребенок и т.д.

Задавайте как можно больше вопросов: если 
на другом конце провода вам не смогут ответить 
на поставленные вопросы, либо ответы будут 
уклончивыми и неуверенными, или не будут со-
впадать с тем, что указано на сайте -  скорее 
всего, вы общаетесь с мошенниками.

Учтите, что мошенники зачастую вообще не 
указывают на сайтах телефонных номеров, что-
бы их было сложнее вычислить.

ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО

возникло давно, вскоре после массового распро-
странения домашних телефонов.

В настоящее время, когда личный номер мо-
бильного телефона может быть у любого члена 
семьи, от десятилетнего ребёнка до восьмидеся-
тилетнего пенсионера, случаи телефонного мо-
шенничества множатся с каждым годом.

ИНТЕРНЕТ-МОШЕННИКИ

приспособились использовать сбор средств на 
благотворительных сайтах в своих мошеннических 
схемах.

Злоумышленники отслеживают социальную ситу-
ацию и активно используют темы, которые являются 
заведомо выигрышными с точки зрения возможных 
откликов граждан. Тематика благотворительных сай-
тов может быть разной:

- помощь больным детям, сбор средств на опера-
цию;

- помощь жертвам терактов;
- помощь пострадавшим во время стихийных бед-

ствий;
- восстановление храмов;
- помощь приютам, заботящимся о брошенных 

животных.
Для осуществления своих противо-правных за-

мыслов мошенники создают сайты-дублеры, кото-
рые являются точной копией официальных сайтов, 
отличаясь от них однойдвумя буквами в доменном 
имени сайта и другими номерами расчетных счетов, 
на которые гражданам предлагается направлять де-
нежные средства.
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Телефонные мошенники рассчитывают на доверчи-
вых, податливых людей, которые соглашаются с тем, 
что им говорят, и выполняют чужие указания. Спокой-
ные, уверенные вопросы отпугнут злоумышленников.

НАИБОЛЕЕ 
РАСПРОСТРАНЕННЫЕ СХЕМЫ 

ТЕЛЕФОННОГО МОШЕННИЧЕСТВА

Обман по телефону: требование выкупа или 
взятки за освобождение якобы из отделения поли-
ции знакомого или родственника.

SMS-просьба о помощи: требование переве-
сти определённую сумму на указанный номер, ис-
пользуется обращение «мама», «друг», «сынок» 
и т.п.

Телефонный номер-«грабитель»: платный но-
мер, за один звонок на который со счёта списывает-
ся денежная сумма.

Выигрыш в лотерее, которую якобы проводит 
радиостанция или оператор связи: Вас просят 
приобрести карты экспресс-оплаты и сообщить коды 
либо перевести крупную сумму на свой счёт, а потом 
ввести специальный код. 

Простой код от оператора связи: предложение 
услуги или другой выгоды – достаточно ввести код, 
который на самом деле спишет средства с Вашего 
счёта.

Штрафные санкции и угроза отключения но-
мера: якобы за нарушение договора с операто-
ром Вашей мобильной связи.

Ошибочный перевод средств: просят вернуть 
деньги, а потом дополнительно снимают сумму 
по чеку.

ЧТО НАДО ЗНАТЬ,
ЧТОБЫ НЕ СТАТЬ ЖЕРТВОЙ

ТЕЛЕФОННЫХ МОШЕННИКОВ

Если Вы сомневаетесь, что звонивший дей-
ствительно Ваш друг или родственник, перезво-
ните на его мобильный телефон. Если телефон 
отключен, постарайтесь связаться с его коллега-
ми, друзьями или близкими.

Помните, что никто не имеет права требовать 
коды с карт экспресс-оплаты!

Оформление выигрыша никогда не про-
исходит только по телефону или Интернету. 
Если Вас не просят приехать в офис органи-
затора акции с документами - это мошенни-
чество.

Перезвоните своему мобильному оператору 
для уточнения правил акции, новых тарифов и 
условий разблокирования «заблокированного» 
номера.

Для возврата средств при «ошибочном» пе-
реводе существует чек. Не возвращайте деньги 
- их вернет оператор.

ЕСТЬ НЕСКОЛЬКО
ПРОСТЫХ ПРАВИЛ:

- отметить в телефонной книжке мобильного 
телефона номера всех родственников, друзей и 
знакомых;

- не реагировать на SMS без подписи с незна-
комых номеров;

- внимательно относиться к звонкам с незна-
комых номеров.

ТАКТИКА
ТЕЛЕФОННЫХ МОШЕННИКОВ

Цель мошенников - заставить Вас передать 
свои денежные средства «добровольно». Для это-
го используются различные схемы мошенниче-
ства.

Вас попытаются заставить:
- передать деньги из рук в руки или оставить в 

условленном месте;
- приобрести карты экспресс-оплаты и сооб-

щить мошеннику коды карты;
- перевести деньги на свой счёт и ввести специ-

альный код;
- перевести деньги на указанный счёт;
- позвонить на специальный телефонный но-

мер, который окажется платным, и с Вашего счёта 
будут списаны средства.

КАК ПРАВИЛЬНО РЕАГИРОВАТЬ
НА ПОПЫТКУ ВОВЛЕЧЕНИЯ

В МОШЕННИЧЕСТВО

Чтобы противодействовать обману, достаточно 
знать о существовании мошеннических схем и в 
каждом случае, когда от Вас будут требовать пе-
ревести деньги, задавать уточняющие вопросы.


